


Поговоріть з дитиною
про безпеку в мережі 
Майже всі діти шкільного віку у Фінляндії користуються 
інтернетом, і більшість мають власні смартфони. Інтернет 
використовується не лише вдома чи в школі, але й поза їх 
межами. Користування інтернетом є важливою частиною дитячої 
культури, спілкування та навчання. Дитина потребує знань та 
навичок, щоб користуватися інтернетом безпечно. Дорослі 
несуть відповідальність за захист, допомогу та підтримку дитини. 
Вчитися користуватися інтернетом потрібно разом.

Для різних родин можуть бути актуальними різні аспекти 
користування інтернетом. Цей посібник допоможе вам 
поговорити з дитиною 6-12 років про три найважливіші теми: 
цькування (булінг), сексуальні домагання та насильство, а 
також про захист приватності.

Найкращий захист — це теплі стосунки між дитиною та 
дорослими, що її виховують:

•	 Зміцнюйте впевненість дитини в тому, що її приймають і 
цінують.

•	 Цікавтеся тим, що робить дитина в інтернеті, та регулярно 
обговорюйте це з нею як частину повсякденного життя. 
Досліджуйте разом сервіси та застосунки, якими дитина 
користується.

•	 Не припускайте, що дитина знає все про соціальні мережі. 
Часто діти хочуть здаватися старшими та обізнанішими, ніж 
вони є насправді.

•	 Заохочуйте просити про допомогу та активно надавайте її 
самі.

•	 Будьте надійною підтримкою, коли дитина звертається до 
вас з проблемою або опинилася в небезпечній ситуації. 
Залишайтеся спокійними і подякуйте дитині за те, що вона 
розповіла про те, що трапилось. Допоможіть зрозуміти та 
вирішити ситуацію.



Медіаграмотність 
допомагає 
безпечніше 
користовуватися 
інтернетом, проте 
вона розвивається 
поступово. Важливо 
розуміти, що не 
все в інтернеті є 
правдою. Люди 
можуть видавати 
себе за когось 
іншого або ділитися 
зображеннями, які 
не відповідають 
дійсності.



Булінг

Булінг може відбуватися будь-де, де люди взаємодіють. В 
інтернеті це може бути у формі висміювання або погроз через 
повідомлення, поширення чужих фото без дозволу, видавання 
себе за іншу особу або ігнорування в групових чатах класу. 
Такий булінг є настільки ж реальним, як і цькування у школі. 
Булінг також може класифікуватися як злочин.

Якщо дитина розповість вам про булінг, повірте їй — не 
знецінюйте її переживання. 

Дитині потрібні поради, як правильно поводитися з іншими 
в інтернеті. Під час спілкування в мережі не видно міміки чи 
інтонацій іншої людини, через що можуть легко виникнути 
непорозуміння, поганий настрій чи конфлікти. 

Дитині може бути важко зрозуміти, що інші користувачі інтернету 
чи знаменитості є справжніми людьми, зі своїми почуттями. 
Тому вони можуть бездумно коментувати чужі фото або відео 
дуже жорстоко.

Покажіть дитині гарний приклад і поводьтеся в мережі з повагою 
до інших.

Порада

Навчіть дитину, як робити скріншот екрану у телефоні чи на 
комп’ютері. Це дозволить зберегти повідомлення, навіть якщо 
його видалять. Завдяки знімкам екрану легше буде довести 
факт булінгу.



Теми для обговорення

•	 Тебе цькували? Якщо так, то що сталося? Чи на даний 
момент ситуація ще актуальна?

•	 Чи знаєш ти, що робити, якщо тебе хтось ображає в 
інтернеті? На неприємне повідомлення можна відповісти, 
наприклад: «Припини, це не смішно». Якщо знущання 
триває, не варто продовжувати розмову. Збережи 
повідомлення і покажи дорослому, щоб він міг тобі 
допомогти.

•	 Чи вмієш ти блокувати небажаних користувачів у додатках, 
якими користуєшся? Якщо ні, давай дізнаємося разом, як це 
зробити.

•	 Як, на твою думку, правильно поводитися в інтернеті?
•	 Чи бачив ти, що хтось негарно поводиться в інтернеті або 

знущається? Якщо бачив, тоді де і як це було?
•	 Коли коментуєш чужі фото та відео, що доречно писати? Які 

думки краще залишити при собі?
•	 Чи знаєш, що повідомлення або фото, опубліковані в 

інтернеті, може бути важко або навіть неможливо видалити? 
Завжди варто думати, що саме публікуєш. Наприклад, коли 
ти сердитий, може виникнути бажання написати щось грубе, 
але пізніше зазвичай людина про це шкодує.

•	 Чи поводився ти сам колись в інтернеті щодо інших 
неприпустимо або таким чином що потім шкодував? Ситуація 
вже вирішена?

•	 Ти бачив ситуації, коли хтось образився через непорозуміння 
в інтернеті? Чи вже вирішили ситуацію?



Сексуальні домагання та 
насильство



Коли дитина користується інтернетом без дорослого, варто 
пояснити, що в мережі є люди, які можуть завдати шкоди.  
Сексуальні домагання є, на жаль, поширеними в популярних 
соціальних мережах. Деякі діти стають також жертвами 
сексуального насильства. Злочинцями можуть бути дорослі або 
навіть неповнолітні.

Сексуальні домагання в інтернеті можуть включати коментарі, 
фото, посилання на сайти або відео сексуального змісту.

Сексуальне насильство — це дії, що порушують сексуальну 
недоторканність дитини. Вони можуть включати домагання, 
дотики, спроби зближення та примус до сексуальних дій.

Сексуальні дії можуть відбуватися через повідомлення або 
відеозв’язок. Дитину можуть також схиляти до особистої 
зустрічі.

Схиляння до розмов або дій сексуального характеру може 
початися як одразу на початку, так і після тривалого спілкування. 

Не має значення, чи погодилася дитина на на такі дії чи ні — 
відповідальність завжди лежить на кривднику. Відчуття сорому 
часто є причиною, через яку діти не розповідають дорослим 
про те, що трапилось. Завдання дорослого — допомогти дитині 
знайти необхідні слова, щоб розповісти про ситуацію, і створити 
атмосферу довіри та безпеки.

Якщо ви помітили, що дитину намагаються залучити до дій 
сексуального характеру, зверніться до поліції. Навіть схиляння 
до таких дій є злочином. Навіть якщо ваша дитина уникне 
загрози, злочинець, ймовірно, продовжить і зверне свою увагу 
на інших дітей.

Джерело: сексуальні домагання та пов’язані з ними цькування, з якими зустрічаються діти та молодь у цифрових медіа
(Pelastakaa Lapset, 2018)



 Теми для обговорення

•	 Чи надходили тобі повідомлення від незнайомого дорослого 
або підлітка який набагато старший за тебе? Завжди 
розповідай про такі випадки дорослому, якому ти довіряєш, 
разом можна розібратися в ситуації.

•	 Завжди повідомляй дорослому, якщо незнайомець пропонує 
зустрітися поза інтернетом. Разом можна оцінити ситуацію, 
дорослий може піти з тобою, якщо зустріч здається 
безпечною.

•	 Не зв’язуйся з незнайомими людьми, не порадившись з 
батьками.

•	 Якщо надійшли повідомлення сексуального змісту, не 
видаляй їх. Покажи їх дорослому. Це можуть бути фотографії 
інтимних частин тіла інших людей, прохання надіслати власні 
фото або питання про те, що ти знаєш про секс.

•	 Ніколи не пізно розповісти дорослому про те, що сталося. 
Навіть якщо ви вже спілкувалися з підозрілою особою, краще 
розповісти про це якомога раніше. Розкажи також, якщо 
людина, з якою ви раніше приємно спілкувалися, починає 
поводитися дивно або дошкуляти.

•	 Не надсилай іншим сексуальні повідомлення, фото або 
посилання. Навіть якщо це здається тобі жартом, інша 
людина може сприйняти це як домагання. Поширення 
оголених фото інших дітей може вважатися злочином.

•	 Якщо дізнаєшся, що хтось із твоїх друзів зіштовхнувся з 
речами сексуального характеру в інтернеті, розкажи про 
це дорослим та попроси, щоб твій друг також звернувся до 
дорослих або вчителя.

•	 Чи знаєш ти, що якщо дитина стала жертвою насильства, 
винен тільки кривдник, а не жертва?





Захист інформації та
 приватність

Важливо вчитися захищати свої особисті дані та приватність 
в інтернеті. Якщо дитина не розуміє, що є приватним, а що 
публічним, існує ризик випадкового розкриття особистої 
інформації або таємниць.

Чи правильно налаштовані параметри? 

Перевірте, щоб застосунки не збирали та не передавали більше 
інформації, ніж це необхідно. Багато додатків, наприклад, 
відправляють дані про місцезнаходження користувача, якщо це 
не заборонено в налаштуваннях. Варто завжди прикривати веб-
камеру, коли не користуєтеся нею.

Чи публікувати фото та відео в інтернеті?

У різних сім’ях можуть бути різні правила. Не варто публікувати 
фото або інформацію про інших дітей без дозволу їхніх батьків 
і самої дитини. Публікація інформації або фото в інтернеті 
завжди несе ризик того, що хтось поширить їх далі. Тому 
не варто публікувати або ділитися тим, що могло б завдати 
незручностей у випадку розголосу.

Що можна розповідати про себе іншим?

Якщо дитина використовує месенджери або чати в іграх, 
чи знаєте ви, хто саме є в цих групах? Незнайомцям не 
варто розповідати особисту інформацію, яка допоможе вас 
ідентифікувати. Наприклад, це можуть бути повне ім’я або 
домашня адреса.



Повага до своєї та чужої приватності! 

Не викривай свої паролі іншим і не намагайся дізнатися 
чужі паролі. Перед тим як опублікувати чиїсь фото або іншу 
інформацію, краще запитати на це дозвіл. Не можна публікувати 
неправду або інформацію, фото чи відео, які можуть завдати 
комусь шкоди чи осоромити.

Чи можна читати повідомлення дитини?

Іноді може виникнути спокуса перевірити листування дитини. 
Проте право на приватність стосується і дітей. Відкрита розмова 
та добровільне надання інформації повинні бути першочерговим 
способом дізнатися про онлайн-активність дитини. Проте якщо 
у дорослого виникає серйозне занепокоєння щодо добробуту 
дитини, і проблема не вирішується іншими способами, він може 
переглянути повідомлення дитини без її дозволу. Навіть у такій 
ситуації не варто діяти потайки, потрібно обгрунтувати причини 
свого вчинку.

Дорослому також варто захищати свої дані.

Члени сім’ї користуються одним і тим самим пристроєм? Варто 
переконатися, що на обліковому записі, яким користується 
дитина, не підключена банківська картка чи, наприклад, 
обліковий запис Google дорослого. Інакше дитина може 
випадково або навмисно здійснити несанкціоновані покупки або 
коментувати відео на YouTube від вашого імені.

	
Разом безпечно в інтернеті



http://www.mll.fi/vanhemmille
http://www.nuortennetti.fi
http://www.pelastakaalapset.fi
http://www.nettivihje.fi
http://www.poliisi.fi
http://www.vaestoliitto.fi/nuoret
http://www.mediataitokoulu.fi
http://www.mediataitokoulu.fi/netissa_ua
http://www.mediataitokoulu.fi/tilaa

