(/4

\\\\u\lla\\\\u/u\\\ut\u/u\\\u/,
4

WAV g0\,
%0000 \x 002 PPV ANY by ) ANINNNYS

TININANNEZ DN D 07 P AN g g NS

FURVALLISESTI NETISSA &

2 OPI KAYTTAMAAN NETTIA TURVALLISESTI
TAMAN HAUSKAN OPPAAN AVULLA! <{>>
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TUOTTADA:
Suemenkieliset oppaat on
tusttanut liikenne- ja
viestintaviraste Traficomin
Kyberturvallisuuskeskus.

Voit tilata paperiversion, esittds
ehdotuksia tai imeittaa virheista
|ahetttamalla sahkspestia
osoitteeseen kirjaamo@traficom fi

Tamé epas on saatavilla osvitteesta
kyberturvallisuuskeskus.fi

W wuperaisteos:
‘Internet Sequra’

Alkuperaistesksen ovat tusttaneet
CERTBR ja NICBR, jotka ovat
Brasilian tietoturvasta ja br-
verkkotunnuksista vastaavat
viranemaiset, sekd CGLBR joka on
Brasilian internet-ehjausryhma.
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commons

NIMEA-EIKAUPALLINEN-EIMUUTOKSIA 4.0 KANSAINVALINEN

(CC BY-NC-ND 4.0)
VOIT VAPAASTI:

@ JAKAA - kopioida aineistoa ja levitt4 sit4 edelleen missé

tahansa vélineessa ja muodossa

SEURAAVILLA EHDOILLA:

NIMEA - Sinun on mainittava lahde asianmukaisesti,
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tarjottava linkki lisenssiin seka merkittéva, mikali olet tehnyt

muutoksia. Voit tehdé ylla olevan milla tahansa kohtuullisella
tavalla, mutta et siten, ettd annat ymmartaa lisenssinantajan
suosittelevan sinua tai teoksen kayttoasi.

EI-KAUPALLINEN - Et voi kdyttaa aineistoa kaupallisiin
tarkoituksiin.

El MUUTOKSIA - Jos remiksaat tai muokkaat aineistoa
taikka luot sen pohjalta uusia aineistoja, et voi jakaa téllaista
muunneltua aineistoa.

https://creativecommons.org/licenses/by-nc-nd/4.0/deed.fi




NETINKAYTTO vl OLLA
HALUSKAA, MUTTA
URVALLEUR ST 0N

VAKAVA AaIA

Voit tehda netisséa monia hy6dyllisia asioita, kuten etsié tietoja ko-

tilaksyja varten, jutella kavereiden kanssa, pelata nettipeleja, lukea
kirjoja, kuunnella musiikkia ja katsella videoita ja elokuvia. Voi olla

jopa vaikeaa kuvitella, miten ndma asiat onnistuivat ennen internetia.
Internetin monia eri toimintoja kaytettdessa on tarkeda muistaa olla
varovainen, jotta voit nauttia netin kaikista eduista.
Vanhempasi ovat todenndkdisesti jo opettaneet sinulle, etta vierai-
den kanssa ei pida alkaa juttusille ja etta tieta ylittdessa on katsot-
tava molempiin suuntiin. Netissa patevat samat sa&nnét: sinun on
oltava varovainen, silla kaikki kohtaamasi ihmiset eivét ole rehellisia
eika kaikki ole aina totta.

Turvallinen netinkaytt6 ei ole vaikeaa. Voit nauttia rauhassa netin kai-

kista hyvista puolista, kun vain noudatat muutamia kirjassa esiteltyja
vinkkeja.

VAKAVILA AsjoluLA €l PIDA LgjiiiB.

QDA HAuskAA TypyaLIsESTI SURFEATEN!




SUHTAUDU VAROVAISEST(
IHMISIIN. TOITA ET TUNNE
TAI JOIMIN OLETY
TUTUSTUNUT

VAIN NETISSA

Vanhempasi ja muut aikuiset ovat varmasti
jo opettaneet sinulle, ettéa vieraiden kanssa
ei pida alkaa juttusille. Netissé patee
sama saanto: juttele henkilokohtaisista
asioista vain sellaisten ihmisten kanssa,
jotka tunnet oikeasti.

Jos vieras ihminen alkaa kysella
henkil6kohtaisuuksia netissa tai haluaa
lisata sinut kaverikseen sosiaalisessa
mediassa, kerro siitd vanhemmillesi.
Valitettavasti kaikki ihmiset eivat ole
liikkeella hyvin aikein eivatka puhu aina
totta — vanhempasi voivat auttaa sinua
tassa tilanteessa.
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OLE OMA |TSESI!

OLISIKO SINUSTA KIVAA, JOS NETISSH TAPAAMAS
IHMINEN EI OLISIKARN SE. JOKA HAN SANOI
OLEVANSAT VARMASTI EL. ALA SIS TEE NIN ITSERAAN
MUILE: ALA LUO VAARENNETTYIA CTERAISTUM)
PROFILEJA ALAKA YRITA ESINTYA JONAIN TOISENA
IHMISEN. SE ON VARRIN JA VOI AIHEUTTAA
ONGELMIA SERA SINULLE ETTA VANHEMMILLES!

2T N

N\
\
\\n\num\“

V)



Jos olet hyvaksynyt vanhempiesi luvalla
kaveriksesi jonkun netisséa tapaamasi ihmisen,
muista seuraavat asiat:

Ala anna hanen kuvata tai videsida sinua,
alaka laheta hanelle kuvia tai videoita
itsestasi.

Ala sovi yksin tapaamisia hanen kanssaan.

Susjele yksityisyyttasi (kerromme jaljempana
tahan liittyvia vinkkeja).

ila vieraile sivusteilla tai avaa linkkeja, joita
han lahettas sinulle.

Kerro heti vanhemmillesi, jes kyseinen
ihminen kayttaytyy eudesti, uhkailee
sinua tai pyytaa pitamaan jenkin asian
salaisuutena.

Se, etta olet tutustunut johonkin ihmiseen netissa,
ei viela tarkoita, etta han olisi oikea ystavasi.
Muista, etté todelliset ystavat ovat ihmisia, jotka
sind ja vanhempasi tunnette henkilokohtaisesti.

VOIT LOYTAA NETISTA UUSIA YSTAVIA, MUTTA SEN
ON TAPAHDUTTAVA VASTUULLISELLA TAVALLA JA
MITAAN SALAILEMATTA.
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TAYTA RISTIRKO ROROSTETUILLA SANQILLA. SANQJEN ON
SOVITTAVA YHTEEN RISTEAMAROHDISSA,

Anna sai Petri-nimiselts pojalta KAVERIPYYNNON. Anna hammastyi: "En kylld tunne ketdan Petria.."
Anna muisti isansa epetuksen, jonka mukaan TUNTEMATTOMIEN kanssa ei pidé alkaa juttusille,
joten han paatti seittaa isélleen. Anna ja hanen isansa tutkivat yhdessa Petrin TIETOJA, kunnes
Annalle juslahti mieleen: "Petrihan en se uusi OPPILAS KOULUSSAMME". Varmistettuaan asian Petrin
vanhemmilta han hyvaksyi Petrin pyynnén. Kavi ilmi, etta Petri tarvitsi APUA KOTILAKSYISSA.
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ALA TEE TOISILLE
MITAAN MITA EY
TOIVOISI |TSELLESI
TEHTAVAN

Olet ehk& nahnyt koulussa joidenkin
koulutovereiden kiusaavan, arsyttavan ja
pilkkaavan muita lapsia. Netissa tapahtuvaa
kiusaamista kutsutaan nettikiusaamiseksi, ja
silla voi olla vakavia seurauksia.
Nettikiusaaja voi joutua koulussa
puhutteluun tai vakavammissa tapauksissa
poliisien kuulusteltavaksi, ja hanen
vanhempansa joutuvat asiasta vastuuseen.
Uhri voi kérsid kiusaamisesta hyvin pitk&an.
Tiedot leviavat netissé hyvin nopeasti ja ovat
vaikeasti poistettavissa, joten lapsena nettiin
jaetut jutut saattavat 16ytya netisté viela
silloinkin, kun kiusatusta on tullut jo aikuinen!




Jos joudut nettikiusaamisen kohteeksi, muista, et ole
yksin ja voit saada apua. Toimi seuraavasti:

7 PVYVDA APUA. KERRO VANHEMMILLESI. 305
KIUSAAMISTA ON TAPAHTUNUT KOULUSSA,
KERRO ASIASTA ROHKEASTI OPETTAJILLESI JA
KOULUN REHTORILLE.

7 30S MAHDOLLISTA, TALLENNA VIESTIT
VALOKUVAT, VIDEOT JA SIVUT, JOITA ON
KAVTETTY KIUSAAMISEESI.

7 ALA REAGOI ARSYTTAMISEEN, ESTA SINUA
KIUSANNEET HENIILOT JA ILMOITA HEISTA
SIVUSTON TAI PALVELUN YLLAPITATILLE.



TIESITKO TAMAN?
KIUSAAMISESTA KAYTETTAVA
ENGLANNINKIELINEN SANA "BULLYING"

DUONTAA JUURENSA SANASTA "BULLY".
DOKA TARKOITTAA TAPPELUPUKARIA.
RAHINOIDAA JA PAHOINPITELITAA




AANAVINL g i gty

tai vahingoittaa jotakuta. Ala mydskaan tykkaa

valheellisia tarinoita. Ennen kuin julkaiset jotaki
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ERITTAIN TARKEAA
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Sin&kin voit torjua nettikiusaamista ja tehda netista
turvallisemman. Al4 julkaise, kommentoi tai jaa viestej,
valokuvia tai videoita, jotka voivat satuttaa, néyryyttaa

loukkaavista viesteista, valokuvista tai videoista.
Ala tee kavereistasi mautonta pilaa tai keksi heista

asettua toisen henkilén asemaan ja mieti seuraavaa:
"Miltd minusta tuntuisi, jos joku tekisi minulle samoin?”
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Netiketilla tarkoitetaan ohjeita

NIO re fiksuun nettikayttaytymiseen. Niita

U TM kS Q noudattamalla yhdesséolo ja toisten

?\ v KA ymmartaminen ja kunnioittaminen

YVA sujuu kaikilta internetissa. Seuraa-

“ ] vaksi tutustumme joihinkin naista

Q HA m LEA ohjeista.
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Ala kirjeita kaikkea isein

kirjaimin. Se tarkeittaa,

ETTA HUUDAT, EIRA KUKAAN
PIDA SELLAISESTA.

A
Aeita keskustelu
tervehtimalla, ja muista
myés hyvastely. Al
IiiGittellJe: sinun ei
tarvitse tervehtia
erikseen kaikkia
ryhmakeskustelussa.

Ala kirjoita kenellekdan tai
julkaise mitaan vihaisena.
Saatat katua asiaa
myshemmin, kun olet jo

rauheittunut.

Ald kayttaydy
hy@kkaavasti
tai loukkaavasti
alaka kiraile.

Jos joku ei vastaa heti viesteihisi, &la
ole karsimaten ja laheta viesteja uudelleen.
Malta odottaa, keska taveittelemasi henkils
ei ole valttamatta laitteensa aarelld
tai pysty muuten vastaamaan.

lue viestit uudelleen
ennen lahettamista
mahdsllisten virheiden
kerjaamiseksi.

Aaniviestin kuunteleminen
ei ole mahdollista kaikissa
tilanteissa. laheta tekstiviesti,
jos haluat etta viesti luetaan
mahdellisimman pian.

puhelimesi
tai tablettisi
danettemalle tai kayta
kuulekkeita, kun kaytat &anta

itavia sovelluksia. Melu vei B e
—S ’ hairita lshellsi olevia <{,\> MESMK@ MM&N?
ihmisia. + . Netiketli =
interNet, + etiketti
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SUYCUELE
ITYISYYTTAS]

TIEDATKO, MITA TARKOITTAA YKSITYISYYS?
Yksityisyys tarkoittaa sitd, ettéa suojelet omia asioitasi muilta:
valokuviasi, viestejasi, tiedostojasi, salaisuuksiasi, tunteitasi...
Se voi tarkoittaa jopa oman henkesi suojelua.

Vaikka jakaisit asioita vain ystavillesi, he voivat jakaa
niitd eteenpéin, ja ennemmin tai myéhemmin ne ovat
kaikkien tiedossa. Oletko kuullut jo sanonnan, etta
“jokaisella parhaalla kaverilla on myés paras kaveri*?
Sama patee yksityisyyteen. Mik& tahansa asia voi levita
hyvin nopeasti netissa.

HIET SIS, KENEN KANSSA JAAT ASIOIMA silla niiden
poistaminen myéhemmin on vaikeaa. On hyvin
todennékaistd, ettd samat asiat [6ytyvat netista vield
viela silloinkin, kun olet jo aikuinen!




KESKUSTELE
ONGELMISTASI
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ALA KAYTA KOSKAAN
ILMAN LUPAA MUIDEN
HENKILOIDEN LUOTTO-

KORTTEJA, HENKILOTIE-

-

-
.
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J L ddLKO dtd
SINUN ON T‘EDETTAVA, deoltd dyta video
MILLOIN SITAINTITIETOSI anne est tat jolle

OVAT dULKI$€T ALA C luotettavd
ANNA TUNTEMATTOMIEN d elle enne de
SAADA SELVILLE, MISSA ahettamista. jotta he
OLET ‘(J Olvat arviolda, VOlKO
’\ d alSta

k=2l Kayti aina

PRETD HETILD B

tai nimimerkkia,
kun pelaat netissa.
Ala koskaan kerro
A koko nimeisi tai  f
X\, salasanojasi muille 2
‘ pelaajille. o

ENNEN IRIQIT=
TAMISTA TAT
VALORUVIEN JA
VIDECIPEN
LAMETTAMISTA

~, »
s
(1 Aaper ety

OLE VAROVAINEN, MITA

VALOKUVIESI JA VIDEOIDES]
TAUSTALLA NAKYY. NE VOIVAT
KERTOA KOTISI SIJAINNIN
TAI PALJASTAA SINUSTA TAI
VANHEMMISTASI TIETOJA,
JOIDEN ETTE HALUAISI OLEVAN
JULKISIA.

MAARITA PROFIILISI
ASETUKSISTA, ETTA VAIN
YSTAVASI NAKEVAT
JULKAISUSI JA TIETOSI.
PYYDA TARVITTAESSA
APUA ASETUSTEN
MUUTTAMISEKSI.

T Y L Y Y QO il

1ydvpradagapd ity
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SINUN ON SUOJELTAVA MUIDEN YKSITVISYYTTA SAMALLA
TAVOIN KUIN OMAASI;

@ (® Ole varovainen, mita tietoja julkaiset ystavistasi ja perheenjase-
nistasi. Yksityisia tietoja voivat olla esimerkiksi opiskelupaikka,
kotiosoite, tydpaikka tai tiedot siitd, missa he olivat lomalla tai
viikonlopun vietossa.

{® ® Pyyda lupa ennen kuin julkaiset videoita tai valokuvia, joissa esiin-
tyy muita henkil6itd. Jotkut eivat tykkaa siitd, etta heidat merkitaéan
julkaisuihin. Al siis tee niin ennen kuin olet saanut siihen luvan.

@ @® Alajaatai nayta jonkun toisen sinulle l1ahettamia henkilokohtaisia
valokuvia tai videoita luvatta.

305 LAINAAT TOISEN HENKILON KANNYKKAA TABLETTIA
TAI KANNETTAVAA TIETOKONETTA TOIMI SEUVRAAVASTI
@ @ Ala urki mitaan, mika ei sinulle kuulu, kuten viesteja ja kuvia.

{® ® Ole varovainen laitteelle tallennettujen tietojen kanssa, silla niiden
omistaja ei ehkéa halua julkaista niita.

otkin pelit julkaisevat automaattisesti asioita laitteen omistajan
Jotk lit julk t aut tt t ta laitt t
profiilissa, eikd han ehka pitisi siité lainkaan.

—
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NETTIKIUSAAMISEKS| & YKSITVISYYTTA & HARKINTA @ NETIKETIKSI

% INTERNETISSA TAPAHTUVIEN VAARINYMMARRYSTEN VALTTAMISEKS|
LAADITTUJA SAANTOJA KUTSUTAAN ___________

INTERNETISSA TAPAHTUVAA KIUSAAMISTA RUTSUTAAN

LISAA PUUTTUVAT
SANAT |AUSE(SIIN

% OLE VAROVAINEN _________ TAI SELLAISTEN HENKILOIDEN
KANSSA, JOTKA TUNNET VAIN INTERNETISTA.

% MINUN ON SUGJELTAVA OMAANI JA MUIDEN HENKILOIDEN

VIERAIDEN



VIETOSI
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S B) MINUN ON JAETTAVA RAKKL, MITh ELAMIASSANI THPRHTUL 3
> KURIN VASTA VAN OMAN YSITYISYYTENSH SUDELEMISESTA. &
> D) MINUN ON SUGJELTAVA OMAMNI 4 MUDEN YKSITYISYYTT ¢
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A) LRHTISITTEKO MINUN KANSSANI ELOKUVIN?
B) LAHTISITKO KANSSANI ELOKUVIN®

() LAHETSA LEFFAAN MUN KAR?

D) JOU, SUP7 LEFFAAN TN? -NOEI LOL

E) £ MIKRAN YLLR OLEVISTA
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KUNNIOITA MUIDEN TYOTA

A\

NETISSA ON PALJON SIISTIA NAHTAVAA JA TEHTAVAA. VOIT ESIMERRIKSI KATSOA VIDEOITA, KUUNNELLA
MUSIIKKIA, KATSELLA VALORUVIA JA LUKEA RIRJOJA. KAIKILLA NAILLA SISALLOILLA ON TERDANSA, JOTEN

5) ENNEN SISALLON JAKAMISTA TAI KOPIOIMISTA ON TARKEAA TIETAA, ONKO VIDEON, VALOKUVAN, KIRJAN
Cls TAI MUSIKIN TEKDA SALLINUT TEOKSENSA KAYTON. o

<

mainitsisi sinua sen tekijana?

3
N

My@s asentamasi sovellukset
ovat sellaisten ihmisten tai
yritysten luemia, jotka ovat

Jotkin sovellukset ovat ilmaisia ja
vapaasti kaytettavissa, kun taas
toiset ovat maksullisia.

W

Kuvittele. etts slisit kir- Olisike sinusta mukavaa, jos

Vg

joittanut jo pitksan kiraa, || JoK kopioisi ottamasi tedella [taeit;eer:] 'f;tferﬁ'r?et”ge',ﬁfse
Olisike sinusta mukavaa, jes hienon valokuvan ja Vélttém ) on julkaistu, en k?mjnieittavaa
joku teinen kepisisi kirfasi, Sita iLse ottamakseen? = MuiJsta t'éé lupa 'ulkaisuun.
vaihtaisi sen nimen eika e i varmasti ol i i ,

sinusta kivaa. " vaikka mainitsekin lahteen.

kayttaneet tyshsn aikaa ja rahaa.

~Maksullisten sovellusten kayttaminen maksamatta en varin,

ja se veidaan luckitella piratismiksi. Vanhempasi veivat saada ,
esimerkiksi sakot, jos kaytat naita sovelluksia ilman lupaa. A|a

siis tee niin. Jos haluat todella kayttas sovel-
lusta, etsi samaan tarkeitukseen saatavilla
oleva ilmainen sevellus tai kysy vanhemmiltasi,
veisivatke he ostaa sovelluksen.

20



SEURAAVAKSI NAYTAMME, MITEN

VOIT OSOITTAA, ETTA TEKSTI ON
ROPIOITU. LISAA TEKSTIN YMPARILLE
LAINAUSMERKIT JA MAINITSE LOPUSSA,
KURA TEKSTIN ON LAATINUT JA
MISTA SE ON ROPIOITU.

"Sugjele yksityisyyttasi: ota
huemioon, ettd olet julkisessa
paikassa, jossa kuka tahansa
voi ndhdd ja saada kaytteénsa
julkaisemasi sisallén sekd

nyt etts tulevaisuudessa." -
Internetin turvallisuusehjeet,
CERTbr: cartilha.cert.br

30S KAYTAT KOTITEHTAVISSASI NETISTA LOYTAMIASI
TIETOIA, KERRO SELVASTI, ETTA TIEDOT OVAT

KOPIOITUJA. MUISTA MAINITA LAHDE ELI SIVUSTO,

JOSTA OLET KOPIOINUT TIEDOT.

21



NOUDATA
IKARAJOJA

22



SUOSITUSIKARAIAT KOSKEVAT PITRRETTYIA
ELOKUVIA JA SARJOJA SEKA VERKKOSIVUSTOOA,
NETTIPALVELUITA JA SOVELLUKSIA.

IRARAJOJEN  TARKOITUKSENA ON
SUOJELLA SINUA.

Tarkista kayttbehdot ja ik&raja ennen kuin kaytat verkkosivustoa. Esimerkiksi
joidenkin sosiaalisen median palvelujen kayttamista varten sinun on oltava
vahintaan 13-vuotias. Jos et ymmarra kayttdehtoja, keskustele vanhempiesi
tai opettajiesi kanssa.

J0S SINULLE TULEE EPAMIELLYTTAVA OLO JOSTAKIN NETISSA
LUKEMASTASI TAT NAKEMASTAST ASIASTA,

© PYSY RAUHALLISENA, ALA SAIRAHDA ALARA OSALLISTU HETI KESKUSTELUUN ASIASTA

© PYRI KESRUSTELEMAAN ASIASTA KASVOTUSTEN JONKUN TUNTEMASI AIRUISEN
RANSSA.

© |[MOITA ASIA PALVELUN YLLAPITAJALLE.
@© ESTA HENKILOT, JOTKA JULKAISEVAT HAIRITSEVAA SISALTOA.

by yadvpradaqpt bty
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INTERNET El OLE KAIKKI KAIKESSA!

Merkitse
asiat. joista

.

sinulla on go
kokemusta

I VALITIN, ETTA
"MINULLA EI OLE
MITAAN TEKEMISTA",
VAIN SIKSI, ETTA EN
PAASSYT NETTIIN.

I EN KESKITTYNYT
OPETUKSEEN
LUOKASSA, ROSKA OLIN
KANNYRALLA.

I OLIN HYVIN I EN SAANUT
VASYNYT, VAIKKA £ | UNTA TAI NAN

OLLUT VIELA NURKU-F  PALION PAINAJAISIA

MAANMENOAIKA. YON AIKANA.

@)

Il EN HALUNNUT
MENNA JONNEKIN,
ROSKA "SIELLA El OLE
NETTIA"

Il MINUA PELOTTI
PELRKA AJATUSKIN

SITA, ETTA JAISIN

ILMAN PUHELINTANI
TAI TABLETTIANI.

B JOUDUIN KANNYRAN KAYTON
TAKIA OIREAAN VAARAAN (KOMPASTUIN,
KAADUIN TAI' RULJIN VAROMATTA
PAIKASTA, JOSSA MINUN OLISI PITANYT
OLLA TARKRAAVAINEN).

24

I PELASIN T
RAYTIN NETTIA

VAIKKA EI PITANYT

B oy e | I JATIN LERKIMATTA, %

TOMAN VERKON SA-

LAHTEMATTA ULOS TAI -
[ASANAN HETI PERILLE OPISKELEMATTA KOSKA ey

SAVUTTUANI OLIN NETISSA.

I TAPASIN
YSTAVIANI VAIN
VERKKOPELEISSA
TAI SOSIAALISESSA
MEDIASSA.

Jos merkitsit
useita edella
mainituista
tilanteista,
saatat viettaa

» liitkaa aikaa

nelissa.



’nn\nl\lluuln

B MuISTA, ETTA LIRA ON LIKAR
4 RAKESSA. ALA HUOLEKDI -
= \ETTI TAI PELIT EIVAT RATOA

MIHINKAAN. )OS ET OSAA
SHANNELLA NETINKAYTTORSI,
SE VOI HAITATA TERVEYTTAS,

KOULUMENESTYSTASI.
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ALA USKO KAIKKEA: LUKEMAASI

Oletko saanut pyytamattasi viesteja tuntemattomilta henkil6ilta? Tallaisia
viesteja kutsutaan roskapostiksi.
Juorut ja ketjukirjeet ovat esimerkkeja roskapostista, joihin olet ehka jo
térméannyt netissa. Tutustutaanpa hieman niihin.

HUHUSSA ON KYSE IHMISESTA TAI YRITYKSESTA KERROTUSTA
VALHEELLISESTA UUTISESTA, JONKA TAVOITTEENA ON AIHEUTTAA VAHINKOA
TAI PANIIKKIA. HUHU VOI OLLA MYOS TOTTA. MUTTA KIUSALLISTA.

KETOUKIRJEESSA ON KYSE VIESTISTA, JONKA SISALTO
PIDA PAIKKAANSA JA JOSSA PYYDETAAN VALITTAMAAN VIESTI
NOPEASTI ETEENPIN MAHDOLLISIMMAN MONELLE HENKILOLLE.

HUHUN TAI KETJURIRJEEN TUNNISTAMINEN EI OLE AINA HELPPOA. JOS SINUA
EPAIYTTAA, MIETI SEURAAVIA RYSYMYKSIA:

Sanotaanko viestissa, ettd kyseessa ei ole huhu tai ketjukirje?
Pyydetaanko viestissa jakamaan sitd eteenpain monille ihmisille?

Luvataanko viestissa jotain erityisen hyvaa vastineeksi viestin
jakamisesta?

Uhataanko viestissé sinua jollain erityisen haitallisella asialla, mikali
et jaa viestia eteenpain?

e AN AN N NI
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Jos vastasit KYU.A vahintaan yhteen
naista kysymyksista, on hyvin toden-
nakoista, ettd kyseesséa on HUHU

tai KETOUKIRJE. voit varmistaa asian

etsimélla tietoja muilta sivustoilta ja
keskustelemalla asiasta vanhempiesi,
opettajiesi tai jonkun muun luotettavan
aikuisen kanssa. Uutinen voi myds olla
jo vanhentunut eiké pida enaa paik-
kaansa ja aiheuttaa siten sekaannusta.

llImoita saamasi roskapostiviestit palve-
lun yllapitgjalle. Voit myds yrittdd estaa
tallaiset viestit. Pyyda, ettd vanhempasi
tai joku muu aikuinen asentaa laitteillesi
roskapostisuodattimen.

MIETI MITA JAAT ETEENPAIN. JOS JAAT ROSKAVIESTEJA TAI VALHEITA
YSTAVILLESI, HE SAATTAVAT ESTAA JULKAISUSI TAI LARATA LUREMASTA
VIESTEJASI. NAIN OIKEAT VIESTISI JAAVAT HUOMIOITTA.

31



VALITETTAVASTI SAATAT TORMATA NETISSA
PAHISTEN JENGIIN.

PAHISTEN JENGI VIRITTAA
ANSQJA VOIDAKSEEN
SAASTUTTAA LAITTEESI

JA PAASTAKSEEN RASIKSI
TIETOIHISI.

Naméa pahikset, joita kutsutaan
myds haittaohjelmiksi, ovat
ohjelmia, jotka on suunniteltu
saastuttamaan laitteita ja
vahingoittamaan niiden toimintaa.

38

Laitteesi voivat joutua Pahisten jengin
virittAmiin ansoihin, jos laitteissasi
on paivittamattomia sovelluksia, jos
avaat saastuneen tiedoston, avaat
tuntemattoman linkin tai kaytat
suojaamatonta yhteytta.
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TASSA
ON KOKO
PAHISTEN
JENGI:

™
ETEINTﬁKUI.IlI.ITETTI.I

-

TROIJALAINEN
%’*\

TROUAN HEVOSEN TERINASTA
TRKTIKKANSA OPPINUT PAHIS
NAYTTAA HERMITTOMALTA MUTTA
TEKEE HATALLISI ASIOITA, KUN
KAYTTAJAN SIMA VALTTAR

ETSINTAKUULUTETTU

e ——

LEVIAR VERKOSSA

LAHETTAMALLA ITSESTRAN
KOPIOITA LAITTEELTA TOISELLE.

I

ETSINTAKUULUTETTU

-

KIRISTYSOHJELMA
JENGIN GANGSTERI, JOKA LUKITSEE
TIETOSI ULOTTUMATTOMUSI JA

VAT NIISTA LUNNAITA.

40

I

ETSINTAKUULUTETTU

-

MAINOSOHJELMA
%Q\

NAYTTAA SINULLE MAINOKSIA,
VAIKKA ET HALUAISI.

_

ETSINTAKUULUTETTU

-

LEVIAR VERKOSSA LEVITTAMALLA
KOPIOITA [TSESTAAN JA
PILOUTUMALLA OSAKSI MUITA
OHJELMIA JA TIEDOSTOJA.



T T
ETSINTAKuULUTETTY

-

NAYTTOK
NAYTTOKAAPPARI

OTTAR SALAR KUVARUUTUKARPPRUKSIA
NAYTOSTASI ESIMERKIKS! KLKATESSAS
HIRTA TAI KOSKETTAESSASI NAYTTOA.

ETSINTAKUULUTETTU

NAPPAINKAAPPAR!

%\

TALLENTAA, MITR LAITTEELLAS|
KIRJOITETAAN JA LAHETTRA

TIEDOT TUNKEUTUJALLE.

———

ETSINTAKUULUTETTU

- —

ETSINTAKUULUTETTY
—

TAKAPORTTI
<=

AVAR TOISEN SISAANKAYNNIN
LAITTEESEESI, JOTTA TUNKEUTUJA
VOI PALATA KAVEREINEEN MILLOIN

TAHANSA.

ETAHALUNTAOHJELMA
&\

JOUKKO TYGKALUJA,
JOTKA MAHDOLLISTAVET
LAITTEES! ETARAYTON SINUN
TIETAMETTAS.

ETSINTAKUULUTETTY
_

ETSINTAKUULUTETTU

BOTTIVERKKO

VAKOILUOHJELMA
%\

BOTTIVERKKO RAAPPAR LAITTEESI JA
TEKEE SITA BOTIN ARMEIJAANSA.
TUNKEUTUJA VOI ETROHJATA
BOTTIA TEHDEN LAITTEESTA ZOMBIN
PAHOIHIN TARKOITUKSIINSA.

JENGIN VAKOOJA, JOKA
TARKRALEE, MITA TEET
LAITTEELLASI, JA VALITTAR TEDOT
ETEENPAIN MUILLE PAHIKSILLE.
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TE SUOSIKKEIHINSA
PAHIKSIA
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3 YHDISTA KUKIN PAHS

. AVAA TOISEN KAAPPAA
- AANKAYNNIN LAITTEES) ga
Lf X'AA VERKossA | | Slem%leKESEESL TEKEE SUTA BaTin
:TSEsfgmMALLA J0TTA TUNKEVTUIA ARMEIFAANSA
3 AN KoPioiTA VoI PALATA TUNKEUTUGA voi
T ITTEELTA KAVEREINEEN ETAOHIATA BoTTia
OISELLE, MILLOIN TAHANSR. EHDEN LAITTEESTA
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} ERIKOISALAANSA

»

C—=

—
< —
'

OTTAA SALAA

| KUARITURAAPPA Yy [ | TLLENTAR, MITA

LEVITTRMALLY SINULLE NAY TjsTA
A IGESTRAN ASI ESIMER, | LATTEELLASL
Kgi‘g‘\fwuwmw\ “:'NIIKSIA. %A“KATESSASI HMRTAKS' KCRIOTETARN dA
aSAKS! MUITA VAIKKA ET L KOSKETTAESs A, LAHETTAA TIEDOT
HALUAISI, NAYTTGA, TUNKEVTUTALLE.

OHJELMIA dA
TieposTodh.

Tarkista vastauksesi pahisgalleriasta sivulla 40-41
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Englanninkielinen sana “Firewall” tarkoittaa palomuuria, joka estaa
tulipaloa leviamastéa. Internetissa palomuuri torjuu verkon kautta laitteillesi
tehtavia hydkkayksia ja pysayttaa haitallisen likenteen verkkoon.
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ASENNA LAITTEILLESI
HYVISTEN JENGI JA MUISTR
MYOS SEURARVAT TARKEAT
TURVATOIMET:

‘\nlz,

5
g Varmuuskopioi tietosi.

”

Asenna uusimmat paivityk-
) set kayttamiisi sovelluksiin.

= Al klikkaa kaikkia sinulle
Iahetettyja linkkeja, vaikka
tuntisit [&hettajan.

::@"'
@

N

- ®

té"

‘.

AIa luota liian hyvilta

) kuulostaviin viesteihin, joissa
sinulle tarjotaan lahjoja,
rahaa ja virtuaalivaluuttaa

tai peleja. Nailla "ansoilla”
pyritddn saamaan huomiosi,
jotta avaisit saastuneen
tiedoston, luovuttaisit
tunnuksesi tai muodostaisit
yhteyden haittasivustolle.

Ole myds tarkka siitd, mita sovelluksia asennat.
Pyri lataamaan sovellukset luotettavilta sivustoilta,
kuten valmistajan omilta sivuilta tai laitteesi kayt-
tdjarjestelman virallisesta kaupasta. Al4 asenna
piraattisovelluksia, silla ne ovat laittomia ja voivat
myos vaarantaa laitteesi.

Tarkista ennen sovelluksen lataamista, millaisia ar-
vioita ja kommenteja sovellus on saanut. Valta vain
harvojen lataamia sovelluksia, joita ei ole arvosteltu
tai kommentoitu. Varmista, etté sovelluksen tekija
on luotettava ja ettei sovellus vaadi turhan laajoja
oikeuksia laitteeseesi.

JOS ET PYSTY TAHAN RAIKKEEN YKSIN, PYYDA
VANHEMPASI MURAAN HYVISTEN JENGIIN
SUOJELEMAAN KORO PERHETTASI.
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VARO HUKKAAMASTA
LAITTEITASI

Laitteet ovat kalliita, mutta

myds niille tallennetut valokuvat,
videot, yhteystiedot, salasanat ja
séhkdpostit ovat hyvin arvokkaita.

)OS JOKIN LAITTEISTASI HAVIAA, ALA

PANIROI VAAN PYSY RAUHALLISENA.

Kerro asiasta heti vanhemmillesi tai jol-
lekin muulle luotettavalle aikuiselle, jotta
he voivat auttaa sinua. Vaihda kaikki
seiselld laitteella kdyttdmasi salasanat
OLE VAR.OVAINEN A gosiaalisen median ti?i/::, séhkopostitili,
K"NN”A HU_OMlOTA pelien salasanat jne.) ja kdyta toimintoa
YMPARISTOOS]. “kirjaudu ulos kaikilta laitteilta.”

(P OLE VAIPAS ALAKA
JATA LAITTEITASI
MIHINKAAN
VARTIOIMATTA.

SHADA LAITTEIDESI

ASETUKSET NIN, ETTA

NE PYYTAVAT AINA
!& ENSIN SALASANAN.

a3



aldJELE SALASANOIASI

SALASANOJEN TARKOITUKSENA ON VARMISTAA, ETTA
KUKAAN MUU EI VOI ESIINTYA SINUNA.

SALASANAT QVAT SALAISIA, EIRA NITA SAA

PALJASTAA RENELLEKAAN.

Al jaa salasanojasi muille kuin sinusta vastuussa oleville
vanhemmillesi kasvotusten.

Jos joku tietda salasanasi, han voi kirjautua eri sivustoille,
julkaista tietoja ja keskustella kavereidesi kanssa
esiintymalla sinuna. Lis&ksi hdnen on mahdollista avata
puhelimesi ja poistaa viestisi.

SALASANAN JARAMINEN EI OLE YSTAVYYDEN
EDELIYTYS. TODELLISET YSTAVAT KUNNIOITTAVAT

SINUA, EIVATKA PYYDA SINULTA TALLAISIA ASIOITA.

by yudupradaqupv by
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£

ik Varmista, ettd kukaan ei nde, kun néppailet salasa-
nasi.

Voit kirjoittaa salasanasi paperille, jotta et unohda
niitd. Muista kuitenkin séilyttéa paperi turvallisessa
paikassa, kuten huoneesi poytalaatikossa.

* Al kéyta helposti arvattavissa olevia salasanoja.
Sellaisia ovat esimerkiksi ”123456”, "abcd”, “asdf”,
nimesi, sukunimesi, syntymapaivasi, koirasi nimi tai
suosikkijoukkueesi.

_@ TIESITRO TAMAN?

Salasana 123456 on yksi maailman yleisimmista
salasanoista. Al4 edes harkitse kéyttavasi sita.

‘,//k Kaytéa pitkia salasanoja. Jos haaveilet esimerkik-
si astronautin urasta, salasanasi voi olla vaikka
"JoskusNaenVieldSaturnuksenRenkaat!!!”

ik Luo jokaiseen kayttamaasi nettipalveluun eri
salasana. Muutoin joku voi esiintyd kaikilla nailla
sivustoilla sinuna selvittamalla vain yhden sala-
sanan.

Aseta laitteisiisi niiden avaamista varten tarvittava
salasana, jotta kukaan ei voi kayttaa laitteitasi ilman
sinua.

ﬁ Jos kaytat jotain laitetta koulussa tai muiden
henkildiden kotona, muista kirjautua ulos tileiltasi,

kun lopetat kdytén. Muussa tapauksessa joku voi
kayttaa tilejasi. J
99

OLETKO KULL-
LUT TIETOJEN-
KALASTELLSTA?

Tietojenkalastelulla tarkoitetaan
vaarennettyja sahkdpostiviesteja
ja verkkosivustoja, jotka nayt-
tavat hyvin samanlaisilta kuin
oikeat viestit ja sivustot mutta
joiden tarkoituksena on huijata
sinua ja selvittdd salasanasi ja
henkilStietosi.

Pyri kirjoittamaan haluama-

si verkkosivun osoite suoraan
selaimeesi, alaka luota sivuihin,
jotka vaikuttavat hieman erilaisil-
ta kuin mihin olet tottunut. Jos et
ole varma, pyydé apua vanhem-
miltasi tai joltakin muulta luotet-
tavalta aikuiselta.



TAYTA SANARISTIKKO

VAAKASUORAAN PYSTYSUORAAN
K- PAHISTEN JENGIN GANGSTER 8B OIREUS YKSITYISEEN ELAMAAN
SHCPAHISTEN JENGIN VAKOOJA i VALHEELLINEN JUTTU HMISESTH TA

HYVIA RAYTOSTAPOIA INTERNETISSE  YRITYKSESTA

KOSKEVAT SARNNOT S KALASTELEE TIETOAS|
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TLUNNETKO 10 JUHON?

Juhe en hyvin valpas peika, joka rakastaa ne-
tissa SURFFAILUA. Han kuitenkin tietaa, etta hanen
on oltava VAROVAINEN tietojensa sugjelemiseksi.
Niinpa Juhe pyysi APUA didiltaan VIRUSTORJUNTA-
ohjelmiston, PALOMUURIN ja reskapestisuedattimen
asentamiseksi tabletilleen. Juhe asentaa sevel-
lustensa PAIVITYKSET ja ottaa aina VARMUUSROPIOT
jotta han ei menetd valokuviaan ja videsitaan.

Juhe valitsee SALASANANSA hyvin huslellisesti

eikd kayta keskaan emaa nimedéan tai pelkkia
numeroita. fraand paivana Juhen kaveri pyysi
haneltd salasanaa. Juhe kieltdytyi antamasta sita
ja kertoi kaverilleen, ettd salasanat ovat salaisia,
eika niita saa kertoa muille

Susjellakseen YKSITYISYYTTAAN sosiaalisessa me-
diassa Juhe maaritteli prfiilinsa asetukset
niin, etta hanen julkaisunsa nakyvat vain hanen
kavereilleen.
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IRV E RN RIS

OLE NETISSA TARKKA, MUTTA
ALA HUOLEMDI LITKAA!

Nyt kun tiedat jo netin vaarat ja osaat suojautua niiltd, on aika
nauttia kaikista netin hyvista puolista.

Osallistumisesi on erittdin tarkeaa, jotta netista voidaan tehda
entista parempi paikka. Pyydé aina apua vanhemmiltasi, opettajil-
tasi tai muilta luotettavilta aikuisilta, jos sinulla on epéilyksi& tai jos

joudut epamiellyttavaan tilanteeseen. Vaikka he eivat osaisi heti
neuvoa, he ohjaavat sinua oikeaan suuntaan vastauksen I6ytami-
seksi.

RERRO KAVEREILLES! JA PERHEELLESI
TASTA OPPAASTA OPPIMISTASI ASIOISTA

LUOTAMME APUUSI NETIN
TURVALLISUUDEN PARANTAMISESSA.

by yudvpradaaqpt iy
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HALUATKO OPPIA LISAA?

Toivottavasti pidit oppimastasi, silla kaikki ohjeet on laadittu sinua
ajatellen. Jos haluat tietda vield lisda turvallisesta netinkaytosta,
tarjolla on paljon luettavaa.

TRATICCM

Kyberturvallisuuskeskus

Osoitteesta
kyberturvallisuuskeskus.fi
|dydat tdman aineiston liséksi
vanhemmille ja huoltajille
tarkoitetun oppaan.

o%JOS TEHTAVIEN OIKEAT VASTAURSET JAIVAT EPASELVIKSI, KYSY LISAA SAHROPOSTITSE KIRJAAMO@TRAFICOMfl
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